ODCI - (Infraestructura para la
clasificacion de documentos ofimaticos):
Concienciacion de los usuarios
finales sobre la importancia de la
seguridad informatica

La proliferacion de contenidos en
la era de la informacion ha dado
lugar a importantes desafios
de seguridad que afectan a todo
tipo de empresas y, en especial,
en lo referente a la gestion y a la
transferencia de documentos.

Como consecuencia, los responsables de seguridad en tecnologias de la informacion deben
hacer frente a dos retos fundamentales:

B Concienciar del modo mas rentable posible a los usuarios finales de la importancia
que tiene la seguridad de la informacion: un aspecto de gran importancia para las
empresas multinacionales o multilinglies

B Optimizar el uso de los limitados presupuestos que se destinan a seguridad

ODCI ofrece una elegante y novedosa soluciéon para afrontar estos desafios gracias a su
herramienta de clasificacion de documentos, una tecnologia que apenas ocupara recursos
(sin necesidad de disponer de servidores, agentes o tipo alguno de hardware).
— Tanto los responsables de Tl como los usuarios finales se enfrentan directamente al problema
de la clasificacion o seguridad de la informacidn, lo que aumenta la concienciacién en temas
de seguridad de forma sencilla, rentable y eficaz.

Fig 1: How often end users feel an IT security Presence
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La mayoria de tecnologias de seguridad de Tl apenas afectan al usuario final [como se observa
en la figura 1). Normalmente, el usuario desconoce cuando una empresa instala un nuevo
cortafuegos o sistema de prevencion de intrusos. Lo mismo ocurre con la mayoria de las
herramientas de seguridad de TI. Esta situacion pone de relieve las graves deficiencias en
cuanto a la concienciacion en temas de seguridad.

ODCI suple estas carencias al transformar la seguridad en un proceso cognitivo. ODCI obliga
alusuario a tener presente la seguridad durante la actividad diaria mas comun, la "generacion
de contenidos”, lo que hace de ODCI la plataforma perfecta para incrementar la concienciacion
sobre la seguridad.

Al compararse con otras herramientas similares, queda patente que ODCI es una soluciéon
sumamente rentable (vea la figura 2).




Puesto que esta totalmente integrada con los procesos diarios del usuario final, se
trata de una herramienta tan eficaz como un curso personal. Al enfrentarse a alguna
barrera lingiiistica, ODCI se muestra ain mas efectiva y rentable.

Fig 2: Cost Effective analysis of security awareness tools
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ODCI consta de los siguientes elementos:

B Unaserie de complementos para
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etiquetas se encuentran presentes
en los documentos tanto en formato
digital como impreso.

B Los complementos también crean:

B Un registro de auditoria del historial
de clasificacion: autor, fecha de
creacion, nivel de clasificacion, etc.

B Marcas ocultas para evitar la
falsificacion.

B Un conjunto de herramientas para recopilar informacion estadisticay
detallada sobre la clasificacion en determinados documentos: carpeta web,
sistema de archivos, etc.

B Un portalinteractivo en linea que ofrece definiciones y ejemplos de
la normativa de clasificacion de la organizacion. Este portal ofrece también
la posibilidad de anadir contenidos como muestras y normas basicas para la
clasificacion. Esta opcion se presenta a modo de flujo de trabajo organizado
de forma jerarquica, lo que permite resolver cualquier duda del usuario en
cuanto al método de clasificacion y concienciacion.

ODCI presenta la solucion rentable e innovadora para
la clasificacion de la documentacion con el fin de
incrementar la concienciacion sobre la seguridad

de la informacion, asi como de promover

la utilizacion adecuada de la informacion
confidencial.
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